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1. PRESENTACION

La presente guia de ADMINISTRACION DEL RIESGO se ha desarrollado con base en la
Actualizacion que realizo el Departamento Administrativo de la Funcién Publica (DAFP) al
documento “Administracion del Riesgo” durante el 2011, esto dando cumplimiento al dinamismo
de la Administracion Publica que con lleva a una revision y redimensionamiento de las politicas en
aras de que se tengan inmersos dentro de los procesos los controles necesario para lograr prestar
servicios y productos con altos estdndares de calidad, asi mismo que sirva de guia como elemento
bésico de su planeacion estratégica.

Asi mismo la administracion del Riesgo ayuda al conocimiento y mejoramiento de la Entidad,
contribuye a elevar la productividad y a garantizar la eficiencia y la eficacia en los procesos de la
organizacion.

Con la inmersion de la administracion del Riesgo se pretende que esta sea incorporada en el
interior de la Entidad como una politica de gestion coordinada por la alta direccién y que cuente
con la participacion y el respaldo de todos los servidores publicos. Con el presente manual de
Administracion del Riesgo se establecerdn los mecanismos para identificar, valorar y minimizar
los riesgos a los que constantemente estd expuesta la Administracion Municipal; asi mismo
fortalecer el sistema de control Interno, permitiendo el cumplimiento de los objetivos misionales y

los fines esenciales del Estado.
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2. NUESTRO MUNICIPIO

CAMPOALEGRE CENTRO ARROCERO DEL HUILA.

El Municipio de Campoalegre Huila es una entidad Territorial fundamental de la division Politico
administrativa del Estado, Con Autonomia Politica, fiscal y Administrativa dentro de los Limites
que lo sefialen la Constitucion y la Ley y cuya finalidad es el Bienestar General y el mejoramiento
de la Calidad de vida de la Poblacién en su respectivo territorio.

Nuestro municipio se encuentra situado en el centro del departamento del Huila sobre la via troncal
del Sur, que une la mayoria de municipios regionales. Esta localizacion central, lo convierte, a

nivel regional, en paso obligado para el sur y el oriente del Huila, que comprende 25 municipios y
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para el Caquetd, el Cauca y el Putumayo. Limitando al Occidente con los municipios de Palermo y
Yaguara. Al Oriente con el municipio de Algeciras, al Norte con el municipio de Rivera y al Sur

con los municipios de Hobo y Algeciras. Asi mismo es conocido como CAPITAL ARROCERA

DEL DEPARTAMENTO DEL HUILA.

Elaborado : Revisado: Comité MECI Aprobado:
Firma Firma Firma

I D¢ Corazon por Cam ()




ALCALDIA MUNICIPAL DE CAMPOALEGRE Version 01 MUNICIPIO DE

relit 57C“;g;81)8 22'8;;)3’828 /8380090 / Fecha de Aprobacién CAMPOALEGRE
eléfono: 57 - -

8380089 / 8380570 / 8385571 191/12/2014 I

Pagina web: http://www.campoalegre- Pagina 5 de 48

huila.gov.co/

MANUAL DE ADMINISTRACION DE
RIESGOS

Libertad y Orden

3. MISION

Dirigir, administrar y liderar el desarrollo armonico en lo econdémico, social y ambiental que
redunde en la mejor calidad de vida de los ciudadanos, con sujecion a los principios rectores de
la eficiencia, calidad, publicidad, transparencia, moralidad, responsabilidad, tolerancia,

solidaridad, equidad, paz, imparcialidad y respeto por el ser humano.
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4. VISION

Al 2017 Campoalegre serd, un ente territorial lider en la productividad regional con amplio
desarrollo agroindustrial, turistico y minero, con fuentes generadoras de empleo e ingresos
dentro del marco de la sostenibilidad ambiental, contribuyendo asi con la inversion social y
productiva al cumplimiento de los objetivos de desarrollo del milenio y, con fin ultimo, al

mejoramiento del nivel de vida de los campoalegrunos.
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5. INTRODUCCION

Las Entidades Publicas se enfrentan dia a dia a multiples cambios que hacen que dichas entidades
deban enfrentarse a factores internos y externos que puedan crear incertidumbre sobre el logro de
sus objetivos. Asi el efecto que dicha incertidumbre tiene en los objetivos de la organizacion se
denomina “riesgo” ((DAFP), 2011).

La Administracion del Riesgo se define como uno de los componentes del subsistema de Control
Estratégico; que permiten a la Entidad publica evaluar eventos negativos tanto externos como
internos que afecten el logro de sus objetivos institucionales , o los positivos que permitan
identificar oportunidades para un mejor cumplimiento de su funcién. Asi mismo éste componente
permite a la administracion publica auto controlar los eventos que puedan afectar el cumplimiento
de sus objetivos.

La Administracion del Riesgo, al pertenecer al componente del Subsistema de Control Estratégico,
se sirve de la planeacién estratégica (mision, vision, establecimiento de objetivos, metas, factores
criticos de éxito) del campo de aplicacion (procesos, proyectos, unidades de negocios, sistemas de

informacion) del componente de ambiente de control y todos sus elementos.
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6. OBJETIVOS DE LA ADMINISTRACION DEL RIESGO

Fortalecer 1la implementaciéon y
desarrollo de 1la politica de 1la
administracion del riesgo del
Municipio de Campoalegre a través
del adecuado tratamiento de los
riesgos para garantizar el
cumplimiento de la misién y objetivos
institucionales de la administracion
publica y los fines esénciales del
Estado.

6.1 OBJETIVO GENERAL.:

Fortalecer la implementacion y desarrollo de la politica de la administracion del Riesgo del
Municipio de Campoalegre a través del adecuado tratamiento de los riesgos para garantizar el
cumplimiento de la mision y objetivos institucionales de la administracion publica y los fines

esénciales del Estado.
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6.2 OBJETIVOS ESPECIFICOS

para
o del riesgo.

o el logro de
jetivos Misionales del
unicipio de Campoalegre.

Fomentar los
Principios de  una
cultura de Autocontrol
en la Entidad.

Involucrar y
comprometer a todos
los servidores de las
entidades de la
Administraciéon Publica

Apoyar el monitoreo y
seguimiento  de  los

riesgos 1dentificados.

Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la

administracion un aseguramiento razonable con respecto al logro de los mismos.

Elaborado :
Firma

Revisado: Comité MECI Aprobado:
Firma

Firma

I D¢ Corazon por Cam ()



ALCALDIA MUNICIPAL DE CAMPOALEGRE Version 01
Telit 57ca(g;81)8 22'8;;)3828 /8380090 / Fecha de Aprobacién CAMPOALEGRE
eléfono: 57 - -
8380089 / 8380570 / 8385571 191/12/2014
Pagina web: http://www.campoalegre- Pagina 10 de 48
huila.gov.co/

Libeﬂua y Orden MANUAL DE ADMINISTRACION DE
RIESGOS

MUNICIPIO DE

e Fomentar los Principios de una cultura de Autocontrol en la Entidad.

e Identificar de manera clara las amenazas potenciales que ponen en peligro el logro
de los Objetivos Misionales del Municipio de Campoalegre

e Ser consciente de la necesidad de identificar y tratar los riesgos en todos los Niveles
de la entidad.

e Involucrar y comprometer a todos los servidores de las entidades de la
Administracion Puablica en la busqueda de acciones encaminadas a prevenir y
administrar los riesgos.

e Apoyar el monitoreo y seguimiento de los riesgos identificados

e Cumplir con los requisitos legales y reglamentarios pertinentes.

e Proteger los recursos del Estado.

e Establecer una base confiable para la toma de decisiones y la planificacion.

e Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

e Mejorar la eficacia y eficiencia operativa.

e Mantener constantemente la buena imagen y las buenas relaciones de la Entidad

con sus grupos de interés.
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7. ALCANCE

El presente manual para la Administracion del Riesgo, aplica para la identificacion, anélisis y
valoracion de los Riesgos de la Alcaldia del Municipio de Campoalegre (Huila) asi como el

establecimiento de la Politica de Administracion del Riesgo.

8. REFERENTE NORMATIVO.

LEY 87 DE 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la
Ley 1474 de 2011). Articulo 2 Objetivos del control interno: literal a). Proteger los recursos de la
organizacion, buscando su adecuada administracién ante posibles riesgos que los afectan. Literal
f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de los objetivos.

LEY 789 DE 1998: Estatuto Basico de Organizacion y Funcionamiento de la Administracion.
Publica. Capitulo VI. Sistema Nacional de Control Interno.

DECRETO 2145 DE 1999: Por el cual se dictan normas del Sistema Nacional del Control Interno
de las Entidades Y Organismos de la Administracién Publica del orden Nacional y Territorial y se
dictan otras disposiciones.

(Modificado parcialmente por el Decreto 2593 del 2000 y por el art. 8 de la ley 1474 de 2011)
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DIRECTIVA PRESIDENCIAL 09 DE 1999: Lineamientos para la implementacién de la politica
de lucha contra la corrupcion.

DECRETO 2593 DEL 2000: Por el cual se modifica parcialmente el Decreto 2145 de 04 de
noviembre de 1999.

DECRETO 1537 DE 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades
y organismos del Estado. El paragrafo del Articulo 4° sefiala los objetivos del sistema de Control
interno (...) define y aplica medidas para prevenir los riesgos, detectar y corregir las desviaciones
(...) y en su Articulo 3° establece el rol que deben desempenar las oficinas de control interno (...)
que se enmarca en cinco topicos (...) valoracion de riesgos. Asi mismo establece en su Articulo 4°
la Administracion de riesgos, como parte integral del fortalecimiento de los sistemas de control
interno en las entidades publicas (...).

DECRETO 1599 DE 2005: Por el cual se Adopta el Modelo Estandar de Control Interno para el
Estado Colombiano y se presenta el anexo técnico del “MECI 1000:2005. 1.3 Componente de
Administracion del Riesgo.

DECRETO 4485 DE 2009: Por el cual se adopta la actualizacion de la NTCGP a su version
2009.Numeral 4.1 Requisitos generales literal g) “establecer controles sobre los riesgos
identificados y valorados que puedan afectar la satisfaccion del cliente y el logro de los objetivos
de la entidad; cuando un riesgo se materializa es necesario tomar acciones correctivas para evitar o
disminuirla probabilidad de que vuelva a suceder”. Este decreto aclara la importancia de la

Administracion del riesgo en el Sistema de Gestion de la Calidad en las entidades.
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LEY 1474 DE 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencion al
Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de
corrupcion, las medidas concretas para mitigar esos riesgos, las estrategias anti tramites y los

Mecanismos para mejorar la atencion al ciudadano.
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9. CONCEPTOS BASICOS
El concepto de Administracion del Riesgo se introduce en las entidades publicas, teniendo en
cuenta que todas las organizaciones independientemente de su naturaleza, tamafio y razon de ser
estdn permanentemente expuestas a diferentes riesgos o eventos que pueden poner en peligro su
existencia.
Desde la perspectiva del Control Interno, el modelo COSO (Committee on Sponsoring
Organisations of the Treadway Commission’s), adaptado para Colombia por el Icontec mediante la
Norma Técnica NTC5254, actualizada y reemplazada en 2011 por la Norma Técnica NTC-
ISO31000, interpreta que la eficiencia del control esta en el manejo de los riesgos, es decir: el
proposito principal del control es la reduccion de los mismos, propendiendo porque el proceso y sus
controles garanticen de manera razonable que los riesgos estan minimizados o se estan reduciendo
y, por lo tanto, que los objetivos de la entidad van a ser alcanzados, y establece que la
administracion del riesgo es:
“Un proceso efectuado por la Alta Direccion de la entidad y por todo el personal para
proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodologia, sino
logrando que la evaluacion de los riesgos se convierta en una parte natural del proceso de
planeacion”.
Para los efectos del presente manual se aplica la siguiente definicion:
RIESGO es la posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos

institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.
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La tendencia mas comun es la valoracion del riesgo como una amenaza; en este sentido, los
esfuerzos institucionales se dirigen a reducir, mitigar o eliminar su ocurrencia.
Pero existe también la percepcion del riesgo como una oportunidad, lo cual implica que su

gestion esta dirigida a maximizar los resultados que este genera.
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10. CLASES DE RIESGO

Para todos los efectos se considera que el Riesgo esté4 vinculado con todo el que hacer; se podria
afirmar que no hay actividad de la vida, negocio o cualquier asunto que deje de incluirlos como
una posibilidad.

Los riesgos no solo son de caracter econémico o estadn Unicamente relacionados con entidades
financieras o con lo que se ha denominado riesgos profesionales; estos hacen parte de cualquier
gestion que se realice.

Entre las clases de riesgos que pueden presentarse estan:

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. EI manejo del riesgo
estratégico se enfoca a asuntos globales relacionados con la mision y el cumplimiento de los
objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizaciéon de la entidad
por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de los
sistemas de informacion institucional, de la definicion de los procesos, de la estructura de la
entidad, de la articulacion entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen: la
ejecucion presupuestal, la elaboracion de los estados financieros, los pagos, manejos de

excedentes de tesoreria y el manejo sobre los bienes.
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Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la Entidad para

satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision.

11. QUE SIGNIFICA GESTIONAR EL RIESGO

La gestion del riesgo se refiere a los principios y metodologia para la gestion eficaz del riesgo,
mientras que gestionar el riesgo se refiere a la aplicacion de estos principios y metodologia a
riesgos particulares.

La administracion del Riesgo comprende el conjunto de Elementos de Control y sus
interrelaciones, para que la institucion evalle e intervenga aquellos eventos, tanto internos como
externos, que puedan afectar de manera positiva o negativa el logro de sus objetivos
institucionales. La administracion del riesgo contribuye a que la entidad consolide su Sistema de
Control Interno y a que se genere una cultura de Autocontrol y autoevaluacion al interior de la
misma.

Las etapas sugeridas para una adecuada administracion del Riesgo son las siguientes:

Compromiso de las alta y media direccion, como encargadas de estimular la cultura de la
identificacion y prevencion del riesgo y de definir las politicas para la gestion de los riesgos

identificados y valorados entre las que se encuentran la definicion de canales directos de
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comunicacion y el apoyo a todas las acciones emprendidas en este sentido, propiciando los
espacios y asignando los recursos necesarios. Asi mismo, debe designar a un directivo de primer
nivel (debe ser el mismo que tiene a cargo el desarrollo o sostenimiento del MECI y el Sistema de
Gestion de la Calidad) que asesore y apoye todo el proceso de disefio e implementacion del
Componente.

Conformacion de un Equipo MECI o de un grupo interdisciplinario: Es importante conformar
un equipo que se encargue de liderar el proceso dentro de la entidad y cuente con un canal directo
de comunicacién con los designados de la direccion y de las diferentes dependencias. Dicho
equipo lo deben integrar personas de diferentes dependencias que conozcan muy bien la
entidad y el funcionamiento de los diferentes procesos para que se facilite la aplicacion de la
metodologia y la construccion de los mapas de riesgos por proceso e institucionales.

Capacitacion en la metodologia: Capacitar al equipo MECI en la metodologia sobre
administracion del Riesgo y su relacion con los deméas Subsistemas y Elementos del Modelo
Estandar de Control Interno- MECI, de modo que se conviertan en multiplicadores de esta
informacion al interior de cada uno los procesos donde sea que participen. Ellos se convertiran en
capacitadores de otros servidores o bien podran acompafiar el levantamiento de los mapas al

interior de sus procesos.
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12. METODOLOGIA
Se aplico la metodologia expuesta en la Guia para la Administracion del Riesgo del Departamento
de la Administracion Publica (DAFP) cuarta Edicion septiembre 2011 definiendo cinco etapas
secuenciales:

e Contexto Estratégico

e Identificacion de Riesgos

e Analisis de Riesgos

e Valoracion de Riesgos

e Politicas de Administracion de Riesgos
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13. CONTEXTO ESTRATEGICO
Es la base para la identificacion de los riesgos en los procesos y actividades, el analisis se realiza a
partir del conocimiento de situaciones del entorno de la entidad, tanto de caracter social,
econdémico, cultural, de orden publico, politico, legal y /o cambios tecnolégicos, entre otros; se
alimenta también con el analisis de la situacion actual de la entidad, basado en los resultados de los
Componentes de Ambiente de Control, Estructura Organizacional, Modelo de Operacion,
cumplimiento de los Planes y Programas, sistemas de informacidn, procesos y procedimientos y
los recursos economicaos, entre otros.
Se Define como las condiciones Internas y del entorno, que puede generar eventos que originan
oportunidades o afectan negativamente el cumplimiento de la misién y objetivos de una
Institucion.
Las situaciones del entorno o externas pueden ser de caracter social, cultural, econdmico,
tecnoldgico, politico y legal, bien sean internacionales, nacionales o regionales segln sea el caso
de anélisis.
Asi mismo con la realizacion de ésta etapa se busca que la Entidad identifique los factores
externos que pueden ocasionar la presencia de riesgos basado en el analisis de la informacion y en
los planes y programas que la Entidad tiene definidos
Las situaciones internas estan relacionadas con la estructura, cultura organizacional, el modelo de
operacion, el cumplimiento de planes y programas, los sistemas de informacion, los procesos y

procedimientos y los recursos humanos y econdémicos con que cuenta la entidad.
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El contexto estratégico es la base para la identificacion del riesgo, dado que de su analisis

suministrara la informacion sobre las CAUSAS del riesgo.

Con la realizacion de esta etapa se busca que la entidad
obtenga los siguientes resultados:

< Identificar los factores externos que pueden
ocasionar la presencia de riesgos, con base en el
andlisis de la informacion externa y los planes y
programas de la entidad.

% Identificar los factores internos que pue
ocasionar la presencia de riesgos con base
andlisis de los componentes Ambiente de
Direccionamiento Estratégico y demas
sobre la cultura organizacional y e
se hayan adelantado en la entida

< Aportar informacion que facili
demas etapas de la Adminis
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14. IDENTIFICACION DEL RIESGO

El principal objetivo de esta etapa es identificar los eventos de riesgo en cada uno de los procesos.
La identificacion del riesgo se realiza determinando las causas, con base en los factores internos
y/o externos analizados para la entidad, y que pueden afectar el logro de los objetivos. Asi mismo
la identificacion de los riesgos se realiza a nivel del componente de Direccionamiento Estratégico
identificando los factores internos o externos a la Entidad que puedan ocasionar riesgos que
afecten el logro de los objetivos.

Una manera para que todos los servidores de la entidad conozcan y visualicen los riesgos es a
través de la utilizacion del formato de identificacion de riesgos el cual permite hacer un inventario
de los mismos, definiendo en primera instancia las causas con base en los factores de riesgo
internos y externos (contexto estratégico), presentando una descripcion de cada uno de estos y
finalmente definiendo los posibles efectos (consecuencias).

Es importante centrarse en los riesgos mas significativos para la entidad relacionados con los
objetivos de los procesos y los objetivos institucionales. Es alli donde, al igual que todos los
servidores, la gerencia publica adopta un papel proactivo en el sentido de visualizar en sus
contextos estratégicos y misionales los factores o causas que pueden afectar el curso institucional,
dada la especialidad tematica que manejan en cada sector o contexto socioeconémico. Entender la
importancia del manejo del riesgo implica conocer con mas detalle los siguientes conceptos:

Proceso: Nombre del proceso.
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Objetivo del proceso: Se debe transcribir el objetivo que se ha definido para el proceso al cual se
le estan identificando los riesgos.

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.

Causas (factores internos o externos): Son los medios, las circunstancias y agentes generadores
de riesgo. Los agentes generadores que se entienden como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo.

Descripcion: Se refiere a las caracteristicas generales o las formas en que se observa o manifiesta
el riesgo identificado.

Efectos: Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la
entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con
incidencias importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas econdémicas,
de informacion, de bienes, de imagen, de credibilidad y de confianza, interrupcién del servicio y

dafio ambiental.
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15. ANALISIS DEL RIESGO

Esta etapa permite establecer criterios de calificacion y evaluacion de los riesgos que faciliten
tomar decisiones pertinentes sobre su tratamiento

El andlisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, este Ultimo aspecto puede orientar la clasificacion del riesgo, con el fin de obtener
informacion para establecer el nivel de riesgo y las acciones que se van a implementar.

El analisis del riesgo depende de la informacion obtenida en la fase de identificacion de riesgos.
15.1 PASOS CLAVES EN EL ANALISIS DE RIESGOS

e Determinar Probabilidad

e Determinar consecuencias

e Clasificacion del riesgo

e Estimar el Nivel del Riesgo.

Dos aspectos a tener en cuenta en el analisis de los Riesgos son:

e Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo; puede ser medida con
criterios de frecuencia si se ha materializado (ej. NUmero de veces en un tiempo
determinado) o de factibilidad teniendo en cuenta la presencia de factores internos y
externos que pueden propiciar el riesgo, aunque este no se haya materializado.

e Impacto: Se entienden las consecuencias que puede ocasionar a la Entidad la

materializacion del riesgo.
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Asi mismo para adelantar el analisis del riego se deben tener en cuenta los siguientes

aspectos: Calificacion del Riesgo v evaluacion del Riesgo.

e Calificacion del Riesgo: Se logra a través de la estimacion de la probabilidad de su
ocurrencia y el impacto que pueda causar la materializacion del Riesgo.

e Bajo el criterio de Probabilidad: El riesgo se debe medir a partir de las siguientes
especificaciones:

TABLA DE PROBABILIDAD

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

El evento puede ocurrir solo en circunstancias | No se ha presentado en los

1 Raro
excepcionales. Gltimos 5 afios.
Al menos de una vez en los
2 Improbable El evento puede ocurrir En Algin Momento
altimos 5 afios
El evento podria ocurrir en Al menos de una vez en
3 Posible
algiin momento los Gltimos 2 afios.
El evento probablemente ocurrira en la mayoria de | Al menos de una vez en
4 Probable

las circunstancias el Gltimo afio

Se espera que el evento ocurra en
5 Casi Seguro Mas de una vez al afio
la mayoria de las circunstancias

Bajo el criterio de impacto los riesgos se pueden medir a partir de las siguientes especificaciones:
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TABLA DE IMPACTO

NIVEL | DESCRIPTOR |DESCRIPCION

Si el hecho llegara a presentarse, tendria consecuencias 0
1 Insignificante

efectos minimos sobre la entidad.

Si el hecho llegara a presentarse, tendria bajo impacto o
2 Menor

efecto sobre la entidad.

Si el hecho llegara a presentarse, tendria medianas
3 Moderado

consecuencias o efectos sobre la entidad.

Si el hecho llegara a presentarse, tendria altas consecuencias o
4 Mayor

efectos sobre la entidad

Si el hecho llegara a presentarse, tendria desastrosas
5 Catastréfico

consecuencias o efectos sobre la entidad.

Para determinar el impacto se pueden utilizar las siguientes tablas que representan los temas en que
suelen impactar la ocurrencia de los riesgos y se asocian con la clasificacion del riesgo

previamente realizada, y se relaciona con las consecuencias potenciales del riesgo identificado.
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IMPACTO DE CONFIDENCIALIDAD EN LA INFORMACION

NIVEL CONCEPTO
1 Personal

2 Grupo de Trabajo
3 Relativa al Proceso
4 Institucional

5 Estratégica

IMPACTO DE CREDIBILIDAD O IMAGEN

NIVEL CONCEPTO

1 Grupo de Funcionarios
2 Todos los Funcionarios
3 Usuarios ciudad

4 Usuarios regién

5 Usuarios Pais

IMPACTO LEGAL

NIVEL CONCEPTO

1 Multas

2 Demandas

3 Investigacion disciplinaria

4 Investigacion Fiscal

5 Intervencidn - Sancion
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IMPACTO OPERATIVO

NIVEL |CONCEPTO

1 Ajustes a una actividad concreta

2 Cambios en los procedimientos

3 Cambios en la interaccion de los procesos
4 Intermitencia en el proceso

5 Paro total del proceso

Considerando que para un proceso es posible analizar mas de un impacto, se pueden ir agrupando

de la siguiente manera:

TIPO DE|[INSIGNIFICANTE | MENOR 1O0DERADO |MAYOR CATASTROFICO
IMPACTO | (1) 2 3) 4) (5)
Se afectd a Se afecté a|Seafectba |Se afect6 alos
Se afectd al grupo
todos los los usuarios|los usuarios [usuarios en el
Imagen de funcionarios del
funcionarios locales. locales y orden nacional
proceso.
de la entidad. Regionales.

Evaluacion de Riesgo: permite comparar los resultados de la calificacion del riesgo, con los

criterios definidos para establecer el grado de exposicion de la entidad; de esta forma es posible
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distinguir entre los riesgos aceptables, tolerables, moderados, importantes o inaceptables y fijar las
prioridades de las acciones requeridas para su tratamiento.

Con el fin de estimar la calificacion y evaluacion a los riesgos, a continuacion se presenta una
matriz que contempla un analisis cualitativo, para presentar la magnitud de las consecuencias
potenciales (impacto) y la posibilidad de ocurrencia (probabilidad).

Las categorias relacionadas con el impacto son: insignificante, menor, moderado, mayor y catastrofico.
Las categorias relacionadas con la probabilidad son raro, improbables, posibles, probables y casi
seguras.

MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS

IMPACTO
PROBABILIDAD Catastrofico
Insignificante (1) | Menor (2) Moderado (3) Mayor (4)
(5)
Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi Seguro (5) A A E E E
B: Zona de riesgo baja: Asumir el riesgo
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir
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16. COMO VALORAR EL RIESGO

Existen tres (03) acciones para valorar el riesgo:

1. Identificar Controles existentes
2. Verificar efectividad de los controles

3. Establecer prioridades de tratamiento.

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion del riesgo con
los controles identificados, esto se hace con el objetivo de establecer prioridades para su manejo y
para la fijacion de politicas. Para adelantar esta etapa se hace necesario tener claridad sobre los
puntos de control existentes en los diferentes procesos, los cuales permiten obtener informacion
para efectos de tomar decisiones.

Para realizar la valoracion de los controles existentes es necesario recordar que estos se clasifican

en.

PREVENTIVOS:

Aquellos que actuan para eliminar causas del riesgo para prevenir su ocurrencia o materializacion.
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CORRECTIVOS:

Correctivos: aquellos que permiten
el restablecimiento de la actividad
después de ser detectado un
evento no deseable; también
permiten la modificacién de las
acciones que propiciaron su

Aquellos que permiten el restablecimiento de la actividad, después de ser detectado un evento no
deseable, también la modificacion de las acciones que propiciaron su ocurrencia.
El procedimiento para la valoracion del riesgo parte de la evaluacion de los controles existentes, lo
cual implica:
a) Describirlos (Estableciendo si son preventivos o correctivos)
b) Revisarlos para determinar si los controles estdn documentados, si se estan aplicando en la
actualidad y si han sido efectivos para minimizar el riesgo.
c) Es importante que la valoracion de los controles incluya un anélisis de tipo cuantitativo,
que permita saber con exactitud cuantas posiciones dentro de la Matriz de Calificacion,
Evaluacion y Respuesta a los riesgos es posible desplazarse, a fin de bajar el nivel de riesgo

al que esté expuesto el proceso analizado.
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17. VALORACION DE LOS CONTROLES

Para tener en cuenta la valoracion de los controles se tienen como referencia los siguientes cuadros
orientadores para ponderar de manera objetiva los controles y poder determinar el desplazamiento
dentro de la matriz de calificacion, Evaluacion y Respuesta a 10s riesgos.

El resultado obtenido a través de la valoracion del riesgo es denominado también tratamiento del
riesgo, ya que se “involucra la seleccion de una o mas opciones para modificar los riesgos y la
implementacion de tales acciones”, asi el desplazamiento dentro de la Matriz de Evaluacion y

Calificacion determinaré finalmente la seleccion dela opciones de tratamiento del riesgo, asi:

OPCIONES PARA
EL MANEJO DE
RIESGOS

EVITAR EL REDUCIR EL
RIESGO RIESGO

ASUMIR EL
RIESGO

EVITAR EL RIESGO: Consiste en tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa que se debe considerar, se logra cuando al
interior de los procesos se generan cambios sustanciales por mejoramiento, redisefio o eliminacion,
resultado de unos adecuados controles y acciones emprendidas. Ej: Control de calidad, manejo de

los insumos, mantenimiento preventivo entre otros. Etc.
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REDUCIR EL RIESGO: Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencién) como el impacto (medidas de proteccién). La reduccién del riesgo es
probablemente el método mas sencillo y econdmico para superar las debilidades antes de aplicar
las medidas mas costosas y dificiles. Ej: Optimizacion de procedimientos y la implementacion de
controles.

COMPARTIR O TRANSFERIR EL RIESGO: reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros a través de otros
medios que permiten distribuir una parte del riesgo con otra entidad, como en los contratos a riesgo
compartido. Ej. La informacién de gran importancia se puede duplicar y almacenar en un lugar
distante y de ubicacién segura, en vez de dejarla concentrada en un solo lugar.

ASUMIR EL RIESGO: Una vez el riesgo ha sido transferido o reducido, puede quedar un riesgo
residual que se mantiene, en este caso el encargado del proceso simplemente acepta la perdida
residual probable y elabora planes de contingencia para su manejo.

Una vez se encuentren implantadas las acciones para el manejo de los riesgos, la valoracion
después de controles se denomina RIESGO RESIDUAL, definido como aquel que permanece

después que la direccion desarrolle sus respuestas a los riesgos.
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18. ELABORACION DEL MAPA DE RIESGOS
El mapa de riesgos consiste en una representacion final de la probabilidad e impacto de uno o mas
riesgos, frente a un proceso, proyecto o programa.
Para la elaboracion del mapa de riesgo se debe tener en cuenta:
MAPA DE RIESGO INSTITUCIONAL: Aguel gue contiene a nivel estratégico los mayores
riesgos a los cuales estd expuesta la Entidad, permitiendo conocer las politicas inmediatas de
respuestas ante ellos.
MAPA DE RIESGO POR PROCESO: Facilita la elaboracion del mapa institucional, que se
alimenta de estos, teniendo en cuenta que solamente se trasladan al institucional aquellos riesgos
que permanecieron en las zonas mas altas de riesgo y que afectan el cumplimiento de la misién

institucional y objetivos de la Entidad.

19. METODOLOGIA ELABORACION MAPA DE RIESGOS DEL MUNICIPIO DE

CAMPOALEGRE

Para la Elaboracion del Mapa de Riesgos del Municipio de Campoalegre tomo como base La guia
de ADMINISTRACION DEL RIESGO del Departamento Administrativo de la Funcién Publica

(DAFP) del 2011, siendo ésta la méas actualizada.

Se Desarrollo el MAPA DE RIESGO INSTITUCIONAL con el fin de exponer a la
Administracion Municipal a nivel estratégico los mayores riesgos a los cuales estad expuesta la

Entidad, permitiendo conocer las politicas inmediatas de respuestas ante ellos.
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Se recomienda que se ejecuten los controles aqui sugeridos, y que se monitoreen los riesgos de

manera permanente por los responsables con el fin de mitigarlos y evitar su ocurrencia.

20. POLITICA DE ADMINISTRACION DEL RIESGO MUNICIPIO DE
CAMPOALEGRE HUILA
La Politica de Administracion del riesgo nos permite como entidad tener el control sobre el
desarrollo y funcionamiento de los procesos, lo cual llevara no solo a una gestion publica eficiente,
sino también servira para que se cumplan los objetivos misionales de la entidad y a su vez el
cumplimiento de los fines esenciales del estado.

16.1 PRESENTACION POLITICA

La Alcaldia Municipal de Campoalegre reconociendo las opciones para tratar y manejar 10s riesgos
y basados en la valoracion de estos, se compromete a tomar decisiones adecuadas y fijar los
lineamientos de administracion del riesgo frente a eventos que puedan obstruir en el cumplimiento
de las funciones y en el logro de sus objetivos institucionales con el animo de proteger el recurso
humano, fisico y financiero del Municipio.

- Evitar el riesgo: Medidas encaminadas a prevenir su materializacion, generando cambios
sustanciales al interior de los procesos por mejoramiento, redisefio o eliminacion, resultado de
unos adecuados controles y acciones emprendidas.

- Reducir el riesgo: Medidas encaminadas a disminuir tanto la probabilidad como el impacto del
riesgo, adoptando actividades de prevencion y de proteccion al interior de la alcaldia optimizando

los procedimientos y la implementacion de los controles.
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- Compartir o Transferir el riesgo, Medidas encaminadas a reducir los efectos de los riesgos a
través del traspaso de estos a otras areas 0 a otras entidades.

- Asumir un riesgo, Los riesgos residuales se aceptan como pérdida y se elaboran planes de

9

La Alcaldia Municipal de Campoalegre reconociendo las

contingencia para su manejo.

(D POLITICA DE ADMINISTRACION DE RIESGOS

opciones para tratar y manejar los riesgos y basados en
la valoracién de estos, se compromete a tomar
decisiones adecuadas y fijar los lineamientos de
administracién del riesgo frente a eventos que puedan
obstruir en el cumplimiento de las funciones y en el logro
de sus objetivos institucionales con el dnimo de

proteger el recurso humano, fisico y financiero del

Municipio.
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16.2 OBJETIVOS DE LA POLITICA
16.2.1 GENERAL
Garantizar el cumplimiento de la mision, objetivos y metas institucionales de la Alcaldia del
Municipio de Campoalegre a través de la prevencion y administracion de los riesgos.
16.2.2 ESPECIFICOS
e Proteger los recursos del municipio de Campoalegre resguardandolos contra la
materializacién de los riesgos.
o Disefiar una herramienta que le facilite a la alcaldia una buena administracion del riesgo.
¢ Introducir dentro de los procesos y procedimientos las acciones de mitigacion resultado de
la administracidon de riesgo.
e Propender a que cada area interactle con otras para fortalecer su desarrollo y mantener una
buena imagen y las buenas relaciones.
e Identificar las Opciones para tratar y manejar los riesgos basados en la valoracion de estos.
e Tomar decisiones adecuadas Y fijar los lineamientos de la administracion del riesgo.
e Trasmitir la posicion de la direccion y establecer las guias de accion necesarias a todos los
servidores de la entidad.

16.3 ESTRATEGIAS

e Trabajar en coordinacion con los servidores Publicos designados por cada area en aquellas
actividades requeridas para el disefio e implementacion del Componente de la

Administracion del riesgo
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Optimizacion de los procedimientos y la implementacion de controles encaminados a
disminuir tanto la probabilidad (medidas de prevencion), como el impacto (medidas de
proteccion).

e Involucrar y comprometer a todos los servidores de la alcaldia de Campoalegre a la
busqueda encaminada a prevenir y administrar los riesgos Mediante jornadas de
capacitacion.

e Fortalecer la cultura de gestion ética fundamentada en una carta de valores y principios
éticos adoptada, ha sido una de las principales estrategias abordadas a fin de que los
servidores se comprometan en la aplicacion de préacticas y formas concretas de actuacion
que permitan minimizar toda clase de riesgos en el desarrollo de sus funciones.

e Adoptar programas de desarrollo y bienestar para el personal para prevenir cualquier
afectacion por vulnerabilidad a la integridad de los funcionarios

e Ejecutar programas de higiene y seguridad industrial para identificar evaluar y controlar
mediante estudios ambientales periddicos, los agentes y factores de riesgo presentes en el
medio de trabajo, que puedan causar alteraciones irreversibles o permanentes en la salud de
los funcionarios

e Ejecutar programas de mantenimiento preventivo y correctivo para equipos y bienes como

son, vehiculos, equipos de computo, sistemas de informacion, plantas eléctricas, aires

acondicionados, etc; de la Alcaldia Municipal de Campoalegre.
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e Cuando el impacto de la materializacion del riesgo residual sea catastrofico, los
responsables de los procesos deben establecer planes de contingencia que permitan
continuar con el desarrollo de las actividades y el logro de los objetivos propuestos.

e Cuando se disefien nuevos controles, los responsables de los procesos deben comunicarlo al
Encargado de la Oficina de Control Interno.

e LA Politica de Administracion del Riesgo y los controles establecidos, se revisaran al
menos una vez al afio y se ajustaran si es necesario para adaptarlos a los cambios,

situaciones o circunstancias por las que pueda atravesar la Entidad.
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20.2 DIVULGACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS
Es responsabilidad de la Alta Direccion la divulgacion y promocién de la Politica de
Administracion del riesgo, no obstante esta divulgacion estara en cabeza de los jefes de Despacho
del Municipio, con el fin de que todos los funcionarios se sientan involucrados y compartan su
responsabilidad en el proceso de administracion de Riesgos

21. MONITOREAR LOS RIESGOS

Es deber de todos los Responsables de la Administracion de Riesgos monitorear la efectividad de

las medidas de respuesta disefiadas y aplicadas para tratarlos.

El Municipio debe continuamente realizar monitoreo de los riesgos teniendo en cuenta que éstos

nunca dejan de representar un amenaza para la Entidad.

El monitoreo de los riesgos es relevante en la medida en que se aseguran las acciones que se estan

Ilevando a cabo y asi mismo evaluar la eficiencia en su implementacion.

El monitoreo estard a cargo de:

e Los Responsables de los Procesos

e La Oficina de Control Interno

Asi mismo la finalidad tanto de los Responsables de los Proceso como de la Oficina de Control
interno serd la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo

manejo de riesgos.
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Dentro de las funciones de asesoria de la Oficina de Control Interno deberd comunicar y presentar

luego del seguimiento y evaluacion los resultados y propuestas de mejoramiento y el tratamiento a

las situaciones que se han detectado.
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22. GLOSARIO

e Aceptar el riesgo: Decision informada de aceptar las consecuencias y probabilidad de Un
riesgo en particular.

e Analisis de Beneficio-Costo: Una herramienta de la Administracion de Riesgos usada para
tomar decisiones sobre las técnicas propuestas por el grupo para la administracion de los
riesgos, en la cual se valoran y comparan los costos, financieros y econdémicos, e
implementar la medida, contra los beneficios generados por la misma. Una medida de la
Administracion del riesgo sera aceptada siempre que el beneficio valorado supere al costo.

e Control correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad detectada u otra situacion no deseable.

e Control preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una
conformidad potencial u otra situacion potencial no deseable.

e Administracion de Riesgos: Conjunto de elementos de control que al interrelacionarse,
permiten a la entidad publica evaluar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los
eventos positivos que permitan identificar oportunidades para un mejor cumplimiento de su
funcion. Se constituye en el componente de control que al interactuar sus diferentes
elementos le permite a la entidad pablica autocontrolar aquellos eventos que pueden afectar

el cumplimiento de sus objetivos.
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e Analisis de riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificandolos y evaluandolos a fin de determinar la capacidad de la entidad publica para su
aceptacion y manejo. Se debe llevar a cabo un uso sistematico de la informacion disponible
para determinar qué tan frecuentemente pueden ocurrir eventos especificados y la magnitud
de sus consecuencias.

e Autoevaluacién del control: Elemento de control que, basado en un conjunto de
mecanismos de verificacion y evaluacion, determina la calidad y efectividad de los
controles internos a nivel de os procesos y de cada area organizacional responsable,
permitiendo emprender las acciones de mejoramiento del control requeridas. Se basa en
una revision periodica y sistematica de los procesos de la entidad para asegurar que los
controles establecidos son aun eficaces y apropiados.

e Compartir el riesgo: Se asocia con la forma de proteccion para disminuir las pérdidas que
ocurran luego de la materializacion de un riesgo, es posible realizarlo mediante contratos,
seguros, clausulas contractuales u otros medios que puedan aplicarse.

e Consecuencia: Es el resultado de un evento expresado cualitativa o cuantitativamente, sea
este una pérdida, perjuicio, desventaja o ganancia, frente a la consecucion de los objetivos

de la entidad o el proceso.
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e Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con respecto a un
estandar determinado.

e Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo de
tiempo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser unica o ser
parte de una serie.

e Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la
cantidad de veces que ha ocurrido un evento en un tiempo dado.

e Identificacion del riesgo: elemento de control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el logro de
su misién, estableciendo los agentes generadores, las causas y los efectos de su ocurrencia.
se puede entender como el proceso que permite determinar qué podria suceder, por qué
sucederia y de qué manera se llevaria a cabo.

e Mapa de riesgos: herramienta metodologica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcién de cada uno de estos y
las posibles consecuencias.

e Monitorear: Comprobar, Supervisar, observar, o registrar la forma en que se lleva a cabo
una actividad con el fin de identificar sus posibles cambios.

e Pérdida: Consecuencia negativa que trae consigo un evento.
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Probabilidad: grado en el cual es probable que ocurra de un evento, este se debe medir a
través de la relacion entre los hechos ocurridos realmente y la cantidad de eventos que
pudieron ocurrir.

e Plan de contingencia: Parte del plan de manejo de riesgos que contiene las acciones a
ejecutar en caso de la materializacion del riesgo, con el fin de dar continuidad a los
objetivos de la entidad.

¢ Plan de manejo de riesgos: Plan de accion propuesto por el grupo de trabajo, cuya Evaluacion
de beneficio costo resulta positiva y es aprobado por la gerencia.

e Proceso de administracion de riesgo: aplicacién sistematica de politicas, procedimientos
y précticas de administracion a las diferentes etapas de la administracion del riesgo

e Reduccion del riesgo: aplicacion de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia.

e Riesgo: posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

e Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

e Riesgo residual: nivel de riesgo que permanece luego de tomar medidas de tratamiento de
riesgo.

e Sistema de Administracion de Riesgo: conjunto de elementos del direccionamiento

estratégico de una entidad concerniente a la Administracion del Riesgo.
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e Valoracion del riesgo: Es el resultado de confrontar la evaluacion del riesgo con los

controles existentes.
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