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1. PRESENTACIÓN 

La presente guía de ADMINISTRACIÓN DEL RIESGO se ha desarrollado con base en la 

Actualización que realizo el Departamento Administrativo de la Función Pública (DAFP)  al 

documento “Administración del Riesgo” durante el 2011, esto dando cumplimiento al dinamismo 

de la Administración Publica que con lleva a una revisión y redimensionamiento de las políticas en 

aras de que se tengan inmersos dentro de los procesos los controles necesario para lograr prestar 

servicios y productos con altos estándares de calidad, así mismo que sirva de guía como elemento 

básico de su planeación estratégica. 

Así mismo la administración del Riesgo ayuda al conocimiento y mejoramiento de la Entidad, 

contribuye a elevar la productividad y a garantizar la eficiencia y la  eficacia en los procesos de la 

organización. 

Con la inmersión de la administración del Riesgo se pretende que esta sea incorporada en el 

interior de la Entidad como una política de gestión coordinada por la alta dirección y que cuente 

con la participación y el respaldo de todos los servidores públicos.  Con el presente manual de 

Administración del Riesgo se establecerán los mecanismos para identificar, valorar y minimizar 

los riesgos a los que constantemente está expuesta la Administración Municipal; así mismo 

fortalecer el sistema de control Interno, permitiendo el cumplimiento de los objetivos misionales y 

los fines esenciales del Estado. 
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2. NUESTRO MUNICIPIO 

 

 

 

 

 

 

 

 

 

 

CAMPOALEGRE CENTRO ARROCERO DEL HUILA. 

El Municipio de Campoalegre Huila es una entidad Territorial fundamental de la división Político 

administrativa del Estado, Con Autonomía Política, fiscal y Administrativa dentro de los Limites 

que lo señalen la Constitución y la Ley y cuya finalidad es el Bienestar General y el mejoramiento 

de la Calidad de vida de la Población en su respectivo territorio. 

Nuestro municipio se encuentra situado en el centro del departamento del Huila sobre la via troncal 

del Sur, que une la mayoría de municipios regionales. Esta localización central, lo convierte, a 

nivel regional, en paso obligado para el sur y el oriente del Huila, que comprende 25 municipios y 
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para el Caquetá, el Cauca y el Putumayo. Limitando al Occidente con los municipios de Palermo y 

Yaguará. Al Oriente con el municipio de Algeciras, al Norte con el municipio de Rivera y al Sur 

con los municipios de Hobo y Algeciras. Asi mismo es conocido como CAPITAL ARROCERA 

DEL DEPARTAMENTO DEL HUILA. 
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3. MISIÓN 

Dirigir, administrar y liderar el desarrollo armónico en lo económico, social y ambiental que 

redunde en la mejor calidad de vida de los ciudadanos, con sujeción a los principios rectores de 

la eficiencia, calidad, publicidad, transparencia, moralidad, responsabilidad, tolerancia, 

solidaridad, equidad, paz, imparcialidad y respeto por el ser humano. 
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4. VISIÓN 

Al 2017 Campoalegre será, un ente territorial líder en la productividad regional con amplio 

desarrollo agroindustrial, turístico y minero, con fuentes generadoras de empleo e ingresos 

dentro del marco de la sostenibilidad ambiental, contribuyendo así con la inversión social y 

productiva al cumplimiento de los objetivos de desarrollo del milenio y, con fin último, al 

mejoramiento del nivel de vida de los campoalegrunos. 
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5. INTRODUCCIÓN 

Las Entidades Públicas se enfrentan día a día a múltiples cambios que hacen  que dichas entidades 

deban  enfrentarse a factores internos y externos que puedan crear incertidumbre sobre el logro de 

sus objetivos. Asi el efecto que dicha incertidumbre tiene en los objetivos de la organización se 

denomina “riesgo” ((DAFP), 2011). 

La Administración del Riesgo se define como uno de los componentes del subsistema de Control 

Estratégico;  que permiten a la Entidad pública evaluar eventos negativos tanto externos como 

internos que afecten el logro de sus objetivos institucionales , o los positivos que permitan 

identificar oportunidades para un mejor cumplimiento de su función.  Así mismo éste componente 

permite a la administración pública auto controlar los eventos que puedan afectar el cumplimiento 

de sus objetivos. 

La Administración del Riesgo, al pertenecer al componente del Subsistema de Control Estratégico, 

se sirve de la planeación estratégica (misión, visión, establecimiento de objetivos, metas, factores 

críticos de éxito) del campo de aplicación (procesos, proyectos, unidades de negocios, sistemas de 

información) del componente de ambiente de control y todos sus elementos. 
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6. OBJETIVOS DE LA ADMINISTRACIÓN DEL RIESGO 

 

 

 

 

 

 

6.1 OBJETIVO GENERAL: 

Fortalecer la implementación y desarrollo de la política de la administración del Riesgo  del 

Municipio de Campoalegre a través del adecuado tratamiento de los riesgos para garantizar el 

cumplimiento de la misión y objetivos institucionales de la administración pública y los fines 

esénciales del Estado. 

 

 

Fortalecer la implementación y 

desarrollo de la política de la 

administración del riesgo del 

Municipio de Campoalegre a través 

del adecuado tratamiento de los 

riesgos para garantizar el 

cumplimiento de la misión y objetivos 

institucionales de la administración 

pública y los fines esénciales del 

Estado. 
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6.2 OBJETIVOS ESPECÍFICOS 

 

 

 

 

 

 

 

 

 

 

 

 

 Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la 

administración un aseguramiento razonable con respecto al logro de los mismos. 

Involucrar y 

comprometer a todos 

los servidores de las 

entidades de la 

Administración Pública 

en la búsqueda de 

acciones 

encaminadas a 

prevenir y 

administrar los 

riesgos. 

 

Fomentar los 

Principios de una 

cultura de Autocontrol 

en la Entidad. 

 

Identificar de manera clara 

las amenazas potenciales que 

ponen en peligro el logro de 

los Objetivos Misionales del 

Municipio de Campoalegre. 

 

Aumentar la probabilidad de 

alcanzar los objetivos y 

proporcionar a la 

administración un 

aseguramiento razonable con 
respecto al logro de los mismos. 

 

Asignar y usar 

eficazmente los 

recursos para el 

tratamiento del riesgo. 

 

Apoyar el monitoreo y 

seguimiento de los 

riesgos identificados. 
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 Fomentar los Principios de una cultura de Autocontrol en la Entidad. 

 Identificar de manera clara las amenazas potenciales que ponen en peligro el logro 

de los Objetivos Misionales del Municipio de Campoalegre 

 Ser consciente de la necesidad de identificar y tratar los riesgos en todos los Niveles 

de la entidad. 

 Involucrar y comprometer a todos los servidores de las entidades de la 

Administración Pública en la búsqueda de acciones encaminadas a prevenir y 

administrar los riesgos. 

 Apoyar el monitoreo y seguimiento de los riesgos identificados 

 Cumplir con los requisitos legales y reglamentarios pertinentes. 

 Proteger los recursos del Estado. 

 Establecer una base confiable para la toma de decisiones y la planificación. 

 Asignar y usar eficazmente los recursos para el tratamiento del riesgo. 

 Mejorar la eficacia y eficiencia operativa. 

 Mantener constantemente la buena imagen y las buenas relaciones de la Entidad 

con sus grupos de interés. 
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7. ALCANCE 

El presente manual para la Administración del Riesgo, aplica para la identificación, análisis y 

valoración de los Riesgos de la Alcaldía del Municipio de Campoalegre (Huila) así como el 

establecimiento de la Política de Administración del Riesgo. 

 

8. REFERENTE NORMATIVO. 

LEY 87 DE 1993: Por la cual se establecen normas para el ejercicio del control interno en las 

entidades y organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la 

Ley 1474 de 2011). Artículo 2 Objetivos del control interno: literal a). Proteger los recursos de la 

organización, buscando su adecuada administración ante posibles riesgos que los afectan. Literal 

f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se 

presenten en la organización y  que puedan afectar el logro de los objetivos. 

LEY 789 DE 1998: Estatuto Básico de Organización y Funcionamiento de la Administración.  

Pública.  Capítulo VI. Sistema Nacional de Control Interno. 

DECRETO 2145 DE 1999: Por el cual se dictan normas del Sistema Nacional del Control Interno 

de las Entidades Y Organismos de la Administración Publica del orden Nacional y Territorial y se 

dictan otras disposiciones. 

(Modificado parcialmente por el Decreto 2593 del 2000 y por el art. 8 de la ley 1474 de 2011) 
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DIRECTIVA PRESIDENCIAL 09 DE 1999: Lineamientos para la implementación de la política 

de lucha contra la corrupción. 

DECRETO 2593 DEL 2000: Por el cual se modifica parcialmente el Decreto 2145 de 04 de 

noviembre de 1999. 

DECRETO 1537 DE 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a 

elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades 

y organismos del Estado. El parágrafo del Artículo 4º señala los objetivos del sistema de Control 

interno (…) define y aplica medidas para prevenir los riesgos, detectar y corregir las desviaciones 

(…) y en su Artículo 3º establece el rol que deben desempeñar las oficinas de control interno (…) 

que se enmarca en cinco tópicos (…) valoración de riesgos. Así mismo establece en su Artículo 4º 

la Administración de riesgos, como parte integral del fortalecimiento de los sistemas de control 

interno en las entidades públicas (…). 

DECRETO 1599 DE 2005: Por el cual se Adopta el Modelo Estándar de Control Interno para el 

Estado Colombiano y se presenta el anexo técnico del “MECI 1000:2005.  1.3 Componente de 

Administración del Riesgo. 

DECRETO 4485 DE 2009: Por el cual se adopta la actualización de la NTCGP a su versión 

2009.Numeral 4.1 Requisitos generales literal g) “establecer controles sobre los riesgos 

identificados y valorados que puedan afectar la satisfacción del cliente y el logro de los objetivos 

de la entidad; cuando un riesgo se materializa es necesario tomar acciones correctivas para evitar o 

disminuirla probabilidad de que vuelva a suceder”. Este decreto aclara la importancia de la 

Administración del riesgo en el Sistema de Gestión de la Calidad en las entidades. 
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LEY 1474 DE 2011: Estatuto Anticorrupción. Artículo 73. “Plan Anticorrupción y de Atención al 

Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de 

corrupción, las medidas concretas para mitigar esos riesgos, las estrategias anti trámites y los 

Mecanismos para mejorar la atención al ciudadano. 
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9. CONCEPTOS BÁSICOS 

El concepto de Administración del Riesgo se introduce en las entidades públicas, teniendo en 

cuenta que todas las organizaciones independientemente de su naturaleza, tamaño y razón de ser 

están permanentemente expuestas a diferentes riesgos o eventos que pueden poner en peligro su 

existencia. 

Desde la perspectiva del Control Interno, el modelo COSO (Committee on Sponsoring 

Organisations of the Treadway Commission’s), adaptado para Colombia por el Icontec mediante la 

Norma Técnica NTC5254, actualizada y reemplazada en 2011 por la Norma Técnica NTC-

ISO31000, interpreta que la eficiencia del control está en el manejo de los riesgos, es decir: el 

propósito principal del control es la reducción de los mismos, propendiendo porque el proceso y sus 

controles garanticen de manera razonable que los riesgos están minimizados o se están reduciendo 

y, por lo tanto, que los objetivos de la entidad van a ser alcanzados, y establece que la 

administración del riesgo es: 

“Un proceso efectuado por la Alta Dirección de la entidad y por todo el personal para 

proporcionar a la administración un aseguramiento razonable con respecto al logro de los 

objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodología, sino 

logrando que la evaluación de los riesgos se convierta en una parte natural del proceso de 

planeación”. 

Para los efectos del presente manual se aplica la siguiente definición: 

RIESGO es la posibilidad de que suceda algún evento que tendrá un impacto sobre los objetivos 

institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias. 
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La tendencia más común es la valoración del riesgo como una amenaza; en este sentido, los 

esfuerzos institucionales se dirigen a reducir, mitigar o eliminar su ocurrencia. 

Pero existe también la percepción del riesgo como una oportunidad, lo cual implica que su 

gestión está dirigida a maximizar los resultados que este genera. 
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10. CLASES DE RIESGO 

Para todos los efectos se considera que el Riesgo está vinculado con todo el que hacer; se podría 

afirmar que no hay actividad de la vida, negocio o cualquier asunto que deje de incluirlos como 

una posibilidad. 

Los riesgos no sólo son de carácter económico o están únicamente relacionados con entidades 

financieras o con lo que se ha denominado riesgos profesionales; estos hacen parte de cualquier 

gestión que se realice. 

Entre las clases de riesgos que pueden presentarse están: 

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo del riesgo 

estratégico se enfoca a asuntos globales relacionados con la misión y el cumplimiento de los 

objetivos estratégicos, la clara definición de políticas, diseño y conceptualización de la entidad 

por parte de la alta gerencia. 

Riesgos de Imagen: Están relacionados con la percepción y la confianza por parte de la 

ciudadanía hacia la institución. 

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de los 

sistemas de información institucional, de la definición de los procesos, de la estructura de la 

entidad, de la articulación entre dependencias. 

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen: la 

ejecución presupuestal, la elaboración de los estados financieros, los pagos, manejos de 

excedentes de tesorería y el manejo sobre los bienes. 
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Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los 

requisitos legales, contractuales, de ética pública y en general con su compromiso ante la 

comunidad. 

Riesgos de Tecnología: Están relacionados con la capacidad tecnológica de la Entidad para 

satisfacer sus necesidades actuales y futuras y el cumplimiento de la misión. 

 

11. QUE SIGNIFICA GESTIONAR EL RIESGO 

La gestión del riesgo se refiere a los principios y metodología para la gestión eficaz del riesgo, 

mientras que gestionar el riesgo se refiere a la aplicación de estos principios y metodología a 

riesgos particulares. 

La administración del Riesgo comprende el conjunto de Elementos de Control y sus 

interrelaciones, para que la institución evalúe e intervenga aquellos eventos, tanto internos como 

externos, que puedan afectar de manera positiva o negativa el logro de sus objetivos 

institucionales. La administración del riesgo contribuye a que la entidad consolide su Sistema de 

Control Interno y a que se genere una cultura de Autocontrol y autoevaluación al interior de la 

misma. 

Las etapas sugeridas para una adecuada administración del Riesgo son las siguientes: 

Compromiso de las alta y media dirección, como encargadas de estimular la cultura de la 

identificación y prevención del riesgo y de definir las políticas para la gestión de los riesgos 

identificados y valorados entre las que se encuentran la definición de canales directos de 
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comunicación y el apoyo a todas las acciones emprendidas en este sentido, propiciando los 

espacios y asignando los recursos necesarios. Así mismo, debe designar a un directivo de primer 

nivel (debe ser el mismo que tiene a cargo el desarrollo o sostenimiento del MECI y el Sistema de 

Gestión de la Calidad) que asesore y apoye todo el proceso de diseño e implementación del 

Componente. 

Conformación de un Equipo MECI o de un grupo interdisciplinario: Es importante conformar 

un equipo que se encargue de liderar el proceso dentro de la entidad y cuente con un canal directo 

de comunicación con los designados de la dirección y de las diferentes dependencias. Dicho 

equipo lo deben integrar personas de diferentes dependencias que conozcan muy bien la 

entidad y el funcionamiento de los diferentes procesos para que se facilite la aplicación de la 

metodología y la construcción de los mapas de riesgos por proceso e institucionales. 

Capacitación en la metodología:  Capacitar al equipo MECI  en la metodología sobre 

administración del Riesgo y su relación con los demás Subsistemas y Elementos del Modelo 

Estándar de Control Interno- MECI, de modo que se conviertan en multiplicadores de esta 

información al interior de cada uno los procesos donde sea que participen. Ellos se convertirán en 

capacitadores de otros servidores o bien podrán acompañar el levantamiento de los mapas al 

interior de sus procesos. 
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12. METODOLOGÍA 

Se aplicó la metodología expuesta en la Guía para la Administración del Riesgo del Departamento 

de la Administración Pública (DAFP) cuarta Edición septiembre 2011 definiendo cinco etapas 

secuenciales: 

 Contexto Estratégico 

 Identificación de Riesgos 

 Análisis de Riesgos 

 Valoración de Riesgos 

 Políticas de Administración de Riesgos 
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13. CONTEXTO ESTRATÉGICO 

Es la base para la identificación de los riesgos en los procesos y actividades, el análisis se realiza a 

partir del conocimiento de situaciones del entorno de la entidad, tanto de carácter social, 

económico, cultural, de orden público, político, legal y /o cambios tecnológicos, entre otros; se 

alimenta también con el análisis de la situación actual de la entidad, basado en los resultados de los 

Componentes de Ambiente de Control, Estructura Organizacional, Modelo de Operación, 

cumplimiento de los Planes y Programas, sistemas de información, procesos y procedimientos y 

los recursos económicos, entre otros. 

Se Define como las condiciones Internas y del entorno, que puede generar eventos que originan 

oportunidades o afectan negativamente el cumplimiento de la misión y objetivos de una 

Institución. 

Las situaciones del entorno o externas pueden ser de carácter social, cultural, económico, 

tecnológico, político y legal, bien sean internacionales, nacionales o regionales según sea el caso 

de análisis. 

Así mismo con la realización  de ésta etapa se busca que la Entidad identifique los factores 

externos que pueden ocasionar la presencia de riesgos basado en el análisis de la información y en 

los planes y programas que la Entidad tiene definidos 

Las situaciones internas están relacionadas con la estructura, cultura organizacional, el modelo de 

operación, el cumplimiento de planes y programas, los sistemas de información, los procesos y 

procedimientos y los recursos humanos y económicos con que cuenta la entidad. 
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El contexto estratégico es la base para la identificación del riesgo, dado que de su análisis 

suministrará la información sobre las CAUSAS del riesgo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Con la realización de esta etapa se busca que la entidad 

obtenga los siguientes resultados: 

 Identificar los factores externos que pueden 

ocasionar la presencia de riesgos, con base en el 

análisis de la información externa y los planes y 

programas de la  entidad. 

 Identificar los factores internos que pueden 

ocasionar la presencia de riesgos con base en el 

análisis de los componentes Ambiente de Control, 

Direccionamiento Estratégico y demás estudios que 

sobre la cultura organizacional y el clima laboral 

se hayan adelantado en la entidad. 

 Aportar información que facilite y enriquezca las 

demás etapas de la Administración del Riesgo. 
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14. IDENTIFICACIÓN DEL RIESGO 

El principal objetivo de esta etapa es identificar los eventos de riesgo en cada uno de los procesos. 

La identificación del riesgo se realiza determinando las causas, con base en los factores internos 

y/o externos analizados para la entidad, y que pueden afectar el logro de los objetivos.  Así mismo 

la identificación de los riesgos se realiza a nivel del componente de Direccionamiento Estratégico 

identificando los factores internos o externos a la Entidad que puedan ocasionar riesgos que 

afecten el logro de los objetivos. 

Una manera para que todos los servidores de la entidad conozcan y visualicen los riesgos es a 

través de la utilización del formato de identificación de riesgos el cual permite hacer un inventario 

de los mismos, definiendo en primera instancia las causas con base en los factores de riesgo 

internos y externos (contexto estratégico), presentando una descripción de cada uno de estos y 

finalmente definiendo los posibles efectos (consecuencias). 

Es importante centrarse en los riesgos más significativos para la entidad relacionados con los 

objetivos de los procesos y los objetivos institucionales. Es allí donde, al igual que todos los 

servidores, la gerencia pública adopta un papel proactivo en el sentido de visualizar en sus 

contextos estratégicos y misionales los factores o causas que pueden afectar el curso institucional, 

dada la especialidad temática que manejan en cada sector o contexto socioeconómico. Entender la 

importancia del manejo del riesgo implica conocer con más detalle los siguientes conceptos: 

Proceso: Nombre del proceso. 
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Objetivo del proceso: Se debe transcribir el objetivo que se ha definido para el proceso al cual se 

le están identificando los riesgos. 

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal 

desarrollo de las funciones de la entidad y afectar el logro de sus objetivos. 

Causas (factores internos o externos): Son los medios, las circunstancias y agentes generadores 

de riesgo. Los agentes generadores que se entienden como todos los sujetos u objetos que tienen la 

capacidad de originar un riesgo.  

Descripción: Se refiere a las características generales o las formas en que se observa o manifiesta 

el riesgo identificado. 

Efectos: Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la 

entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con 

incidencias importantes tales como daños físicos y fallecimiento, sanciones, pérdidas económicas, 

de información, de bienes, de imagen, de credibilidad y de confianza, interrupción del servicio y 

daño ambiental. 
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15. ANÁLISIS DEL RIESGO 

Esta etapa permite establecer criterios de calificación y evaluación de los riesgos que faciliten 

tomar decisiones  pertinentes sobre su tratamiento 

El análisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus 

consecuencias, este último aspecto puede orientar la clasificación del riesgo, con el fin de obtener 

información para establecer el nivel de riesgo y las acciones que se van a implementar. 

El análisis del riesgo depende de la información obtenida en la fase de identificación de riesgos. 

15.1  PASOS CLAVES EN EL ANÁLISIS DE RIESGOS 

 Determinar Probabilidad 

 Determinar consecuencias 

 Clasificación del riesgo 

 Estimar el Nivel del Riesgo. 

Dos aspectos a tener en cuenta en el análisis de los Riesgos son: 

 Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo; puede ser medida con 

criterios de frecuencia si se ha materializado (ej. Número de veces en un tiempo 

determinado) o de factibilidad teniendo en cuenta la presencia de factores internos y 

externos que pueden propiciar el riesgo, aunque este no se haya materializado. 

 Impacto: Se entienden las consecuencias que puede ocasionar a la Entidad la 

materialización del riesgo. 
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Así mismo para adelantar el análisis del riego se deben tener en cuenta los siguientes 

aspectos: Calificación del Riesgo y evaluación del Riesgo. 

 Calificación del Riesgo: Se logra a través de la estimación de la probabilidad de su 

ocurrencia y el impacto que pueda causar la materialización del Riesgo. 

 Bajo el criterio de Probabilidad: El riesgo se debe medir a partir de las siguientes 

especificaciones: 

TABLA DE PROBABILIDAD 

NIVEL DESCRIPTOR DESCRIPCIÓN FRECUENCIA 

1 Raro 

El evento puede ocurrir solo en circunstancias 

excepcionales. 

No se ha presentado en los 

últimos 5 años. 

2 Improbable El evento puede ocurrir En Algún Momento 

Al menos de una vez en los 

últimos 5 años 

3 Posible 

El evento podría ocurrir en 

algún momento 

Al menos de una vez en 

los últimos 2 años. 

4 Probable 

El evento probablemente  ocurrirá en la mayoría de 

las circunstancias 

Al menos de una vez en 

el último año 

5 Casi Seguro 

Se espera que el evento ocurra en 

la mayoría de las circunstancias 

Más de una vez al año 

 

Bajo el criterio de impacto los riesgos se pueden medir a partir de las siguientes especificaciones: 
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TABLA DE IMPACTO 

NIVEL DESCRIPTOR DESCRIPCIÓN 

1 Insignificante 

Si el hecho llegara a presentarse, tendría consecuencias o 

efectos mínimos sobre la entidad. 

2 Menor 

Si el hecho llegara a presentarse, tendría bajo impacto o 

efecto sobre la entidad. 

3 Moderado 

Si el hecho llegara a presentarse, tendría medianas 

consecuencias o efectos sobre la entidad. 

4 Mayor 

Si el hecho llegara a presentarse, tendría altas consecuencias  o 

efectos sobre la entidad 

5 Catastrófico 

Si el hecho llegara a presentarse, tendría desastrosas 

consecuencias o efectos sobre la entidad. 

 

Para determinar el impacto se pueden utilizar las siguientes tablas que representan los temas en que 

suelen impactar la ocurrencia de los riesgos y se asocian con la clasificación del riesgo 

previamente realizada, y se relaciona con las consecuencias potenciales del riesgo identificado. 
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IMPACTO DE CONFIDENCIALIDAD EN LA INFORMACIÓN 

NIVEL CONCEPTO 

1 Personal 

2 Grupo de Trabajo 

3 Relativa al Proceso 

4 Institucional 

5 Estratégica 

IMPACTO DE CREDIBILIDAD O IMAGEN 

NIVEL CONCEPTO 

1 Grupo de Funcionarios 

2 Todos los Funcionarios 

3 Usuarios ciudad 

4 Usuarios región 

5 Usuarios País 

IMPACTO LEGAL 

NIVEL CONCEPTO 

1 Multas 

2 Demandas 

3 Investigación disciplinaria 

4 Investigación Fiscal 

5 Intervención - Sanción 
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IMPACTO OPERATIVO 

NIVEL CONCEPTO 

1 Ajustes a una actividad concreta 

2 Cambios en los procedimientos 

3 Cambios en la interacción de los procesos 

4 Intermitencia en el proceso 

5 Paro total del proceso 

 

Considerando que para un proceso es posible analizar más de un impacto, se pueden  ir agrupando 

de la siguiente manera: 

TIPO DE 

IMPACTO 

INSIGNIFICANTE 

(1) 

MENOR 

(2) 

 MODERADO 

(3) 

MAYOR 

(4) 

CATASTRÓFICO 

(5) 

Imagen 

Se afectó al grupo 

de funcionarios del 

proceso. 

Se afectó a 

todos los 

funcionarios 

de la entidad. 

 Se afectó a 

los usuarios 

locales. 

Se afectó a 

los usuarios 

locales y 

Regionales. 

Se afectó a los 

usuarios en el 

orden nacional 

 

Evaluación de Riesgo: permite comparar los resultados de la calificación del riesgo, con los 

criterios definidos para establecer el grado de exposición de la entidad; de esta forma es posible 
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distinguir entre los riesgos aceptables, tolerables, moderados, importantes o inaceptables y fijar las 

prioridades de las acciones requeridas para su tratamiento. 

Con el fin de estimar  la calificación y evaluación a los riesgos, a continuación se presenta una 

matriz que contempla un análisis cualitativo, para presentar la magnitud de las consecuencias 

potenciales (impacto) y la posibilidad de ocurrencia (probabilidad). 

Las categorías relacionadas con el impacto son: insignificante, menor, moderado, mayor y catastrófico. 

Las categorías relacionadas con la probabilidad son raro, improbables, posibles, probables y casi 

seguras. 

MATRIZ DE CALIFICACIÓN, EVALUACIÓN Y RESPUESTA A LOS RIESGOS 

PROBABILIDAD 

IMPACTO 

Insignificante (1) Menor (2) Moderado (3) Mayor (4) 

Catastrófico 

(5) 

Raro (1) B B M A A 

Improbable (2) B B M A E 

Posible (3) B M A E E 

Probable (4) M A A E E 

Casi Seguro (5) A A E E E 

B: Zona de riesgo baja: Asumir el riesgo 

M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo 

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir 

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir 
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16. COMO VALORAR EL RIESGO 

Existen tres (03) acciones para valorar el riesgo: 

1. Identificar Controles existentes 

2. Verificar efectividad de los controles 

3. Establecer prioridades de tratamiento. 

La valoración del riesgo es el producto de confrontar los resultados de la evaluación del riesgo con 

los controles identificados, esto se hace con el objetivo de establecer prioridades para su manejo y 

para la fijación de políticas. Para adelantar esta etapa se hace necesario tener claridad sobre los 

puntos de control existentes en los diferentes procesos, los cuales permiten obtener información 

para efectos de tomar decisiones. 

Para realizar la valoración de los controles existentes es necesario recordar que estos se clasifican 

en: 

 

PREVENTIVOS: 

 

 

 

 

Aquellos que actúan para eliminar causas del riesgo para prevenir su ocurrencia o materialización. 

 

Preventivos: aquellos que 

actúan para eliminar las 

causas del riesgo para 

prevenir su ocurrencia o 

materialización. 
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CORRECTIVOS: 

 

 

 

 

 

Aquellos que permiten el restablecimiento de la actividad, después de ser detectado un evento no 

deseable, también la modificación  de las acciones que propiciaron su ocurrencia. 

El procedimiento para la valoración del riesgo parte de la evaluación de los controles existentes, lo 

cual implica: 

a) Describirlos (Estableciendo si son preventivos  o correctivos) 

b) Revisarlos para determinar si los controles están documentados, si se están aplicando en la 

actualidad y si han  sido efectivos para minimizar el riesgo. 

c) Es importante que la valoración de los controles incluya un análisis de tipo cuantitativo, 

que permita saber con exactitud cuántas posiciones dentro de la Matriz de Calificación, 

Evaluación y Respuesta a los riesgos es posible desplazarse, a fin de bajar el nivel de riesgo 

al que está expuesto el proceso analizado. 

 

 

 

Correctivos: aquellos que permiten 

el restablecimiento de la actividad 

después de ser detectado un 

evento no deseable; también 

permiten la modificación de las 

acciones que propiciaron su 

ocurrencia 
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17. VALORACIÓN DE LOS CONTROLES 

Para tener en cuenta la valoración de los controles se tienen como referencia los siguientes cuadros 

orientadores para ponderar de manera objetiva los controles y poder determinar el desplazamiento 

dentro de la matriz de calificación, Evaluación y Respuesta a los riesgos. 

El resultado obtenido a través de la valoración del riesgo es denominado también tratamiento del 

riesgo, ya que se “involucra la selección de una o más opciones para modificar los riesgos y la 

implementación de tales acciones”, así el desplazamiento dentro de la Matriz de Evaluación y 

Calificación determinará finalmente la selección dela opciones de tratamiento del riesgo, así: 

 

 

 

 

 

 

 

EVITAR EL RIESGO: Consiste en tomar las medidas encaminadas a prevenir su 

materialización. Es siempre la primera alternativa que se debe considerar, se logra cuando al 

interior de los procesos se generan cambios sustanciales por mejoramiento, rediseño o eliminación, 

resultado de unos adecuados controles y acciones emprendidas. Ej: Control de calidad, manejo de 

los insumos, mantenimiento preventivo entre otros. Etc. 
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REDUCIR EL RIESGO: Implica tomar medidas encaminadas a disminuir tanto la probabilidad 

(medidas de prevención) como el impacto (medidas de protección).  La reducción del riesgo es 

probablemente el método más sencillo y económico para superar las debilidades antes de aplicar 

las medidas más costosas y difíciles. Ej: Optimización de procedimientos y la implementación de 

controles. 

COMPARTIR O TRANSFERIR EL RIESGO: reduce su efecto a través del traspaso de las 

pérdidas a otras organizaciones, como en el caso de los contratos de seguros a través de otros 

medios que permiten distribuir una parte del riesgo con otra entidad, como en los contratos a riesgo 

compartido. Ej. La información de gran importancia se puede duplicar y almacenar en un lugar 

distante y de ubicación segura, en vez de dejarla concentrada en un solo lugar. 

ASUMIR EL RIESGO: Una vez el riesgo ha sido transferido o reducido, puede quedar un riesgo 

residual que se mantiene, en este caso el encargado del proceso simplemente acepta la perdida 

residual probable y elabora planes de contingencia para su manejo. 

Una vez se encuentren  implantadas las acciones para el manejo de los riesgos, la valoración 

después de controles se denomina RIESGO RESIDUAL, definido como aquel  que permanece 

después que la dirección desarrolle sus respuestas a los riesgos. 
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18. ELABORACIÓN DEL MAPA DE RIESGOS 

El mapa de riesgos consiste en una representación final de la probabilidad e impacto de uno o más 

riesgos, frente a un proceso, proyecto o programa. 

Para la elaboración del mapa de riesgo se debe tener en cuenta: 

MAPA DE RIESGO INSTITUCIONAL: Aquel que contiene a nivel estratégico los mayores 

riesgos a los cuales está expuesta la Entidad, permitiendo conocer las políticas inmediatas de 

respuestas ante ellos. 

MAPA DE RIESGO POR PROCESO: Facilita la elaboración del mapa institucional, que se 

alimenta de estos, teniendo en cuenta que solamente se trasladan al institucional aquellos riesgos 

que permanecieron en las zonas más altas de riesgo y que afectan el cumplimiento de la misión 

institucional y objetivos de la Entidad. 

19. METODOLOGÍA ELABORACIÓN MAPA DE RIESGOS DEL MUNICIPIO DE 

CAMPOALEGRE 

Para la Elaboración del Mapa de Riesgos del Municipio de Campoalegre  tomo como base  La guía 

de ADMINISTRACIÓN DEL RIESGO del Departamento Administrativo de la Función Pública 

(DAFP) del 2011, siendo ésta la más actualizada. 

Se Desarrolló el MAPA DE RIESGO INSTITUCIONAL con el fin de exponer a la 

Administración Municipal  a nivel estratégico los mayores riesgos a los cuales está expuesta la 

Entidad, permitiendo conocer las políticas inmediatas de respuestas ante ellos. 
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Se recomienda que se ejecuten los controles aquí sugeridos, y que se monitoreen los riesgos de 

manera permanente por los responsables con el fin de mitigarlos y evitar su ocurrencia. 

20. POLÍTICA DE ADMINISTRACIÓN DEL RIESGO MUNICIPIO DE 

CAMPOALEGRE HUILA 

La Política de Administración del riesgo nos permite como entidad tener el control sobre el 

desarrollo y funcionamiento de los procesos, lo cual llevara no solo a una gestión pública eficiente, 

sino también servirá para que se cumplan los objetivos misionales de la entidad y a su vez el 

cumplimiento de los fines esenciales del estado. 

16.1 PRESENTACIÓN POLÍTICA 

La Alcaldía Municipal de Campoalegre reconociendo las opciones para tratar y manejar los riesgos  

y basados en la valoración de estos, se compromete  a  tomar decisiones adecuadas y fijar los 

lineamientos de administración del riesgo frente a eventos que puedan obstruir en el cumplimiento 

de las funciones y en el logro de sus objetivos institucionales  con el ánimo de proteger el recurso 

humano, físico y financiero del Municipio. 

- Evitar el riesgo: Medidas encaminadas a prevenir su materialización, generando cambios 

sustanciales al interior de los procesos por mejoramiento, rediseño o eliminación, resultado de 

unos adecuados controles y acciones emprendidas. 

- Reducir el riesgo: Medidas encaminadas a disminuir tanto la probabilidad como el impacto del 

riesgo, adoptando actividades de prevención y de protección al interior de la alcaldía  optimizando 

los procedimientos y la implementación de los controles. 
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- Compartir o Transferir el riesgo, Medidas encaminadas a reducir los efectos de los riesgos a 

través del traspaso de estos a otras áreas o a otras entidades. 

- Asumir un riesgo, Los riesgos residuales se aceptan como pérdida y se elaboran planes de 

contingencia para su manejo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

POLÍTICA DE ADMINISTRACIÓN DE RIESGOS  

La Alcaldía Municipal de Campoalegre reconociendo las 

opciones para tratar y manejar los riesgos  y basados en 

la valoración de estos, se compromete  a  tomar 

decisiones adecuadas y fijar los lineamientos de 

administración del riesgo frente a eventos que puedan 

obstruir en el cumplimiento de las funciones y en el logro 

de sus objetivos institucionales  con el ánimo de 

proteger el recurso humano, físico y financiero del 

Municipio. 
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16.2 OBJETIVOS DE LA POLÍTICA 

16.2.1 GENERAL 

Garantizar el cumplimiento de la misión, objetivos y metas institucionales de la Alcaldía del 

Municipio de Campoalegre a través de la prevención y administración de los riesgos. 

16.2.2 ESPECÍFICOS 

 Proteger los recursos del municipio de Campoalegre resguardándolos contra la 

materialización de los riesgos. 

 Diseñar una herramienta que le facilite a la alcaldía una buena administración del riesgo. 

 Introducir dentro de los procesos y procedimientos las acciones de mitigación resultado de 

la administración de riesgo. 

 Propender a que cada área interactúe con otras para fortalecer su desarrollo y mantener una 

buena imagen y las buenas relaciones. 

 Identificar las Opciones para tratar y manejar los riesgos basados en la valoración de estos. 

 Tomar decisiones adecuadas y fijar los lineamientos de la administración del riesgo. 

 Trasmitir la posición de la dirección y establecer las guías de acción necesarias a todos los 

servidores de la entidad. 

16.3 ESTRATEGIAS 

 Trabajar en coordinación con los servidores Públicos designados por  cada área en aquellas 

actividades requeridas para el diseño e implementación del Componente de la 

Administración del riesgo 
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 Optimización de los procedimientos y la implementación de controles encaminados  a 

disminuir tanto la probabilidad (medidas de prevención), como el impacto (medidas de 

protección). 

 Involucrar y comprometer a todos los servidores de la alcaldía de Campoalegre a la 

búsqueda encaminada a prevenir y administrar los riesgos Mediante jornadas de 

capacitación. 

 Fortalecer la cultura de gestión ética fundamentada en una carta de valores y principios 

éticos adoptada, ha sido una de las principales estrategias abordadas a fin de que los 

servidores se comprometan en la aplicación de prácticas y formas concretas de actuación 

que permitan minimizar toda clase de riesgos en el desarrollo de sus funciones. 

 Adoptar programas de desarrollo y bienestar para el personal para prevenir cualquier 

afectación por vulnerabilidad a la integridad de los funcionarios 

 Ejecutar programas de  higiene y seguridad industrial para identificar evaluar y controlar 

mediante estudios ambientales periódicos, los agentes y factores de riesgo presentes en el 

medio de trabajo, que puedan causar alteraciones irreversibles o permanentes en la salud de 

los funcionarios 

 Ejecutar  programas de mantenimiento preventivo y correctivo para equipos y bienes como 

son, vehículos, equipos de cómputo, sistemas de información, plantas eléctricas, aires 

acondicionados, etc; de la Alcaldía Municipal de Campoalegre. 
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 Cuando el impacto de la materialización del riesgo residual sea catastrófico, los 

responsables de los procesos deben establecer planes de contingencia que permitan 

continuar con el desarrollo de las actividades y el logro de los objetivos propuestos. 

 Cuando se diseñen nuevos controles, los responsables de los procesos deben comunicarlo al 

Encargado de la Oficina de Control Interno. 

 LA Política de Administración del Riesgo y los controles establecidos, se revisaran al 

menos una vez al año y se ajustaran si es necesario para adaptarlos a los cambios, 

situaciones o circunstancias por las que pueda atravesar la Entidad. 
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20.2 DIVULGACIÓN DE LA POLÍTICA DE ADMINISTRACIÓN DE RIESGOS 

Es responsabilidad de la Alta Dirección la divulgación y promoción de la Política de 

Administración del riesgo, no obstante esta divulgación estará en cabeza de los jefes de Despacho 

del Municipio, con el fin  de que todos los funcionarios se sientan involucrados y compartan su 

responsabilidad en el proceso de administración de Riesgos 

21. MONITOREAR LOS RIESGOS 

Es deber de todos los Responsables de la Administración de Riesgos monitorear la efectividad de 

las medidas de respuesta diseñadas y aplicadas para tratarlos. 

El Municipio debe continuamente realizar monitoreo de los riesgos teniendo en cuenta que éstos 

nunca dejan de representar un amenaza para la Entidad. 

El monitoreo de los riesgos es relevante en la medida en que se aseguran las acciones  que se están 

llevando a cabo y así mismo evaluar la eficiencia en su implementación. 

El monitoreo estará  a cargo de: 

 Los Responsables de los Procesos 

 La Oficina de Control Interno 

Así mismo la finalidad tanto de los Responsables de los Proceso como de la Oficina de Control 

interno será la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo 

manejo de riesgos. 
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Dentro de las funciones de asesoría de la Oficina de Control Interno deberá comunicar y presentar 

luego del seguimiento y evaluación los resultados y propuestas de mejoramiento y el tratamiento a 

las situaciones que se han detectado. 
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22.  GLOSARIO 

 Aceptar el riesgo: Decisión informada de aceptar las consecuencias y probabilidad de Un 

riesgo en particular. 

 Análisis de Beneficio-Costo: Una herramienta de la Administración de Riesgos usada para 

tomar decisiones sobre las técnicas propuestas por el grupo para la administración de los 

riesgos, en la cual se valoran y comparan los costos, financieros y económicos, e 

implementar la medida, contra los beneficios generados por la misma. Una medida de la 

Administración del riesgo será aceptada siempre que el beneficio valorado supere al costo. 

 Control correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no 

conformidad detectada u otra situación no deseable. 

 Control preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una 

conformidad potencial u otra situación potencial no deseable. 

 Administración de Riesgos: Conjunto de elementos de control que al interrelacionarse, 

permiten a la entidad pública evaluar aquellos eventos negativos, tanto internos como 

externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los 

eventos positivos que permitan identificar oportunidades para un mejor cumplimiento de su 

función. Se constituye en el componente de control que al interactuar sus diferentes 

elementos le permite a la entidad pública autocontrolar aquellos eventos que pueden afectar 

el cumplimiento de sus objetivos. 
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 Análisis de riesgo: Elemento de control que permite establecer la probabilidad de 

ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias, 

calificándolos y evaluándolos a fin de determinar la capacidad de la entidad pública para su 

aceptación y manejo. Se debe llevar a cabo un uso sistemático de la información disponible 

para determinar qué tan frecuentemente pueden ocurrir eventos especificados y la magnitud 

de sus consecuencias. 

 Autoevaluación del control: Elemento de control que, basado en un conjunto de 

mecanismos de verificación y evaluación, determina la calidad y efectividad de los 

controles internos a nivel de os procesos y de cada área organizacional responsable, 

permitiendo emprender las acciones de mejoramiento del control requeridas. Se basa en 

una revisión periódica y sistemática de los procesos de la entidad para asegurar que los 

controles establecidos son aún eficaces y apropiados. 

 Compartir el riesgo: Se asocia con la forma de protección para disminuir las pérdidas que 

ocurran luego de la materialización de un riesgo, es posible realizarlo mediante contratos, 

seguros, cláusulas contractuales u otros medios que puedan aplicarse. 

 Consecuencia: Es el resultado de un evento expresado cualitativa o cuantitativamente, sea 

este una pérdida, perjuicio, desventaja o ganancia, frente a la consecución de los objetivos 

de la entidad o el proceso. 
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 Evaluación del riesgo: Proceso utilizado para determinar las prioridades de la 

Administración del Riesgo comparando el nivel de un determinado riesgo con respecto a un 

estándar determinado. 

 Evento: Incidente o situación que ocurre en un lugar determinado durante un periodo de 

tiempo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser única o ser 

parte de una serie. 

 Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la 

cantidad de veces que ha ocurrido un evento en un tiempo dado. 

 Identificación del riesgo: elemento de control, que posibilita conocer los eventos 

potenciales, estén o no bajo el control de la entidad pública, que ponen en riesgo el logro de 

su misión, estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. 

se puede entender como el proceso que permite determinar qué podría suceder, por qué 

sucedería y de qué manera se llevaría a cabo. 

 Mapa de riesgos: herramienta metodológica que permite hacer un inventario de los riesgos 

ordenada y sistemáticamente, definiéndolos, haciendo la descripción de cada uno de estos y 

las posibles consecuencias. 

 Monitorear: Comprobar, Supervisar, observar, o registrar la forma en que se lleva a cabo 

una actividad con el fin de identificar sus posibles cambios. 

 Pérdida: Consecuencia negativa que trae consigo un evento. 
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 Probabilidad: grado en el cual es probable que ocurra de un evento, este se debe medir a 

través de la relación entre los hechos ocurridos realmente y la cantidad de eventos que 

pudieron ocurrir. 

 Plan de contingencia: Parte del plan de manejo de riesgos que contiene las acciones a 

ejecutar en caso de la materialización del riesgo, con el fin de dar continuidad a los 

objetivos de la entidad. 

 Plan de manejo de riesgos: Plan de acción propuesto por el grupo de trabajo, cuya Evaluación 

de beneficio costo resulta positiva y es aprobado por la gerencia. 

 Proceso de administración de riesgo: aplicación sistemática de políticas, procedimientos 

y prácticas de administración a las diferentes etapas de la administración del riesgo 

 Reducción del riesgo: aplicación de controles para reducir las probabilidades de 

ocurrencia de un evento y/o su ocurrencia. 

 Riesgo: posibilidad de que suceda algún evento que tendrá un impacto sobre los objetivos 

institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias. 

 Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la 

dirección para modificar su probabilidad o impacto. 

 Riesgo residual: nivel de riesgo que permanece luego de tomar medidas de tratamiento de 

riesgo. 

 Sistema de Administración de Riesgo: conjunto de elementos del direccionamiento 

estratégico de una entidad concerniente a la Administración del Riesgo. 
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 Valoración del riesgo: Es el resultado de confrontar la evaluación del riesgo con los 

controles existentes. 
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